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SEC Bảo mật & tuân thủ

Cloud Security
Zero Trust & compliance

Vành đai phòng thủ nhiều lớp quanh hạm đội: Zero Trust, quản trị danh tính, bảo vệ

workload, giám sát liên tục và tuân thủ. Phát hiện từ xa, chặn ở nhiều tầng, phục hồi theo

kịch bản đã diễn tập.

Bảng mô tả dịch vụ Service description

Mã dịch vụ
Service code

NS-SEC

Nhóm dịch vụ
Service group

Bảo mật & tuân thủ

Phạm vi
Scope

Zero Trust, IAM, bảo vệ workload, mã hoá, giám sát, tuân thủ

Đối tượng
Target customers

Khối ngân hàng, khu vực công và doanh nghiệp có yêu cầu tuân
thủ

Mô hình hợp tác
Engagement models

Dự án củng cố bảo mật · giám sát 24/7 · đánh giá định kỳ

Cam kết
Commitments

SLA 24/7 · thời gian phản ứng sự cố theo mức độ

SẢN  PHẨM  BÀN  GIAO  ·  DEL IVERABLES

✓ Báo cáo đánh giá rủi ro và khoảng trống tuân

thủ

✓ Kiến trúc và policy Zero Trust

✓ Hệ thống giám sát bảo mật vận hành

✓ Kịch bản ứng phó sự cố và biên bản diễn tập

KẾT  QUẢ  KỲ  VỌNG  ·  OUTCOMES

→ Giảm bề mặt tấn công và quyền dư thừa

→ Phát hiện và phản ứng sự cố nhanh hơn

→ Đáp ứng yêu cầu kiểm toán và tuân thủ
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Hạng mục công việc theo giai đoạn Consult → Deploy → Operate → Optimize

01

Tư vấn / Consult

Đánh giá rủi ro & bề mặt tấn công

Rà soát tuân thủ

Thiết kế kiến trúc Zero Trust

Lộ trình khắc phục

02

Triển khai / Deploy

Triển khai IAM & MFA

Phân vùng mạng và policy

Bảo vệ workload & mã hoá

Quản trị bí mật

03

Vận hành / Operate

Giám sát bảo mật 24/7

Điều tra và xử lý sự cố

Quản lý lỗ hổng & bản vá

Diễn tập phục hồi

04

Tối ưu / Optimize

Thu hẹp quyền theo least privilege

Tự động hoá phản ứng

Kiểm thử xâm nhập định kỳ

Cải tiến theo khung tuân thủ

CÔNG  NGHỆ  SỬ  DỤNG  ·  TECHNOLOGY  STACK

Entra ID Keycloak HashiCorp Vault Wazuh CrowdStrike Trivy WAF

SIEM/SOAR CIS Benchmark

Bắt đầu với Cloud Security
bằng một buổi khảo sát hiện
trạng.
Start with a current-state assessment.

Điện thoại +84 973 391 388

Email contact@appcarrier.cloud hoặc dungpv30@fpt.com
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